
บริษัท วี.แอล. เอ็นเตอร์ไพรส์ จำกัด (มหาชน)
V.L. ENTERPRISE PUBLIC COMPANY LIMITED

นโยบายความมนคงปลอดภัยของระบบฺ

เทคโนโลยสีารสนเทศ

VL-IT-PO-01

จัดทำ โดย สอบทานโดย อนุมัตโิดย

นายกณธี วิจิตสๅลชัย
1 ,

นางสาวรักชนก สำเนียงลา นางชุตภา กลิ่นสุวรรณ
วันที่ วันที่ วันที่

16 มกราคม 2563 16 มกราคม 2563 16 มกราคม 2563



นโยบายความมนคงปลอดภัย

ของระบบเทคโนโลซีสารสนเทศ

บรชท้ วี.แอล. เอ็นเตอสพรสั จำกัด (มหาชน)

อ้างชิงเอกสาร: VL-IT-PO-01

ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10

นโยบายความมนคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ

สารบัญ หน้า

บทน้า 2

คำ อธิบาย 3

วัตสปุระสงค์ 4

นโยบายที่เกี่ยวข้อง

- นโยบายการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและศูนยค์อมพิวเตอร์ 5

- นโยบายการควบคุมการใช้งานระบบเครือข่ายและคอมพิวเตอร์ 5

- นโยบายการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ 8

- นโยบายด้านการพิสูจนต์ัวตน (AUTHENTICATION, IDENTIFICATION AND 8

ACCOUNTABILITY)

- นโยบายการสำรองข้อมูลและภู้คืนข้อมูล 10

หน้า1



บทนำ

1. นโยบายนึ่จดทำ ขืนดำ หรับพนักงานหรือบุคคลอื่นทีบ่ริษัทฯอนุญาตให้เซ็าใช้งาน?ะบบเครอึข่ายและ คอมพิวเตอร์

และระบบข้อมูลของบริษัทฯรวมไปถึงการเชื่อมต่อเข้ากับระบบธินเทอรเนต็โดยผ่านทาง เครือข่ายของบริษัทฯโดยให้

ถือปฏิบตอิย่างเคร่งครัด

2. บริษัทฯดำเนินกิจการภายใต้กฎหมายไทยดังนั้นการใช้งานระบบเครือข่ายและคอมพิวเตอร์ รวมนั้งการ เชื่อมต่อทาง

อินเทอร์เน็ตจึงให้ เป็นไปตามพระราชบัญญต้ิว่าด้วยการกระทำ ผิดทางคอมพิวเตอรท์ี่ฝ็ผล บังคับใช้ และกฎหมาย

ประกอบอื่นๆ ทีเ่กี่ยวข้อง

3. ระบบคอมพิวเตอร์ เครองคอมพิวเตอร์ และอุปกรณ์เชื่อมต่อเป็นทรัพย์สินของบริษัทฯคัดหาไว้ เพื่อ บริการที่เกี่ยวข้อง

กับกิจการของบริษัทฯเท่านั้น

4. บริษัทฯสงวนสิทธใินการเข้าตรวจสอบ เก็บหลักฐาน และดำเนินการบันสมควร หากพบว่ามกีารละเมิด นโยบายการ

ใช้งานระบบเครือข่ายและคอมพิวเตอร์ และการเชื่อมต่ออินเทอร์ณต็ K V'

นโยบายความมนคงปลอดภัย

ของระบบเทคโนโลซีสารสนเทศ

บริษัท วี.แอล. เอ็นเตฉสพรลั จำกัด (มหาชน)

อ้างชิงเอกสาร: VL-IT-P0-O1

ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10
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นโยบายความมนคงปลอดภัย

ของระบบเทคโนโลยสีารสนเทศ

บริษัท วี.แอล. เอ็นเตอร์ไพรสีจำกัด (มหาชน)

อ้างชิงเอกสาร: VL-IT-P0-O1

ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10

คำ อธิบาย

1. "บริษัทฯ” หมายถึง บริษัท วี.แอล. เอ็นเตอร์ไพรสี’จำกัด รวมดึง บริษัทย่อย และบริษัทไนเครอึ ทีใ่ช้ระบบ เครือข่าย

คอมพิวเตอร์และระบบข้อมูลร่วมกัน

2. ''ผู้บังคับบัญชา'' หมายถึง ผู้มอีำนาจสั่งการตามโครงสร้างของบริษัทฯ

3. '‘พนักงาน" หมายถึง พนักงาน ลูกจ้างทดลองงาน และลูกจ้างชั่วคราวของบริษัทฯ

4. ‘'ระบบเครือข่ายนละคอมพิวเตอร์" หมายถึง เครองคอมพิวเตอรท์ี่เป็นสมบัติของบริษัทฯ รวมทั้งอุปกรณ์ ต่อพ่วง

ต่าง'ๆ ตลอดจนอุปกรณ์เครือข่ายที่เชื่อมโยงเครืองคอมพิวเตอร์ต่างๆ ภายในบริษัทฯ รวมทั้งการ เชื่อมโยง

คอมพิวเตอรใ์นระยะไกลเขำ ด้วยกัน

5. “ข้อมูล” หมายถึง สิ'งทีล่ื่อความหมายให้รู้เรืองราวข้อเท็จจริงข้อมูลหรือสิงใดๆไมว่่าการสื่อความหมาย นั้นจะทำ ได้

โดยสภาพของสิงนั้นเองหรือโดยฝานวิธีการใดๆ และไม่ว่าจะได้จัดทำ ไว้ในรูปแบบของ เอกสาร แทม้ รายงาน

หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย พิ ล์ม การบันทึกภาพ หรอเสียง การบันทึกโดยเครองคอมพิวเตอร์ หรอึ

วิธกีารอีน่ใดทีท่ำ ให้ลื่งทีบ่ันทึกไว้ปรากฏได้

6. ‘'ระบบข้อมูล" หมายถึง ระบบงานโปรแกรมคอมพิวเตอรข์องบริษัทฯที่ทำ งานเกี่ยวข้องกับ การเก็บ (นำ เข้า)จัดการ

(ประมวลผล) และเผยแพร่ (แสดงผล) ข้อมูลและสารสนเทศ เพื่อสนับสนุนกลไกการทำ งานของบริษัท

7. "ผู้ดูแลระบบ" หมายถึง ผู้จัดการส่วนระบบเครึอข่ายและคอมพิวเตอร์ ผู้จัดการส่วนจัดการระบบข้อมูล หรือพนักงาน

อื่นทีไ่ด้ รับมอบหมายจากผู้บังคับบัญชาระดับผู้อำนวยการฝ่ายขึ้นไป ให้มีหน้าที่รับผิดชอบ ในการดูแลรักษา

คอมพิวเตอร์และเครือข่ายคอมพิวเตอรซ์ึ่งสามารถเข้าถึงโปรแกรมเครือข่าย คอมพิวเตอร์เพื่อจัดการฐานข้อมูลของ

เครือข่ายคอมพิวเตอร์ และ/หรือได้ รับมอบหมายให้มหีน้าที่ รับผิดชอบในการพัฒนาแก้ไขและดูแลระบบข้อมูลและ

โปรแกรมต่างๆทีใ่ช้งานอยูใ่นบริษัทฯ หรือ หน่วยงานที่ฝห็น้าที่และรับผิดชอบในการดูแลคอมพิวเตอร์และเครือข่าย

คอมพิวเตอรห์รือระบบข้อมูลโดยตรง คA .
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คอมพิวเตอรแ์มข่่าย ที่เป็นของบรืษทัเพื่อความมั่นคงปลอดภัยของข้อมูลและเครือข่าย ของบรืชทั

วัตถปุระสงค์

บรืษทัฯ ได้จัดให้มีระบบเครือข่ายและคอมพิวเตอร์เพื่อสนับสนุนประสิทธิภาพการดำเนินงานของบรืษัทฯ ให้สามารถ

ตอบสนองฟ้าหมายทางธุรกิจได้ต็ที่ลุค จังนั้น บรืษท้ฯ จึงถือว่าระบบเครือข่ายและคอมพิวเตอร์เป็นทรัพย์สินที่สำคัญ

ของบรืษ้ทฯ ซึ่งผูปฏิปติงานจะต้องใซีและดูแลรักษาให้อยูใ่นสภาพทีพ่ร้อมใช้งานได้อย่างมปีระสิทธิภาพอยู่ตลอดเวลา

ด้วยเหตนุึจ๋งได้จัดทำ นโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยสารสนเทศโดยมีวตคุประสงคส์ำคัญจังนิ

1, เพื่อให้มีนโยบายและแนวปฏิปตใินก''รรักษาความมั่นคงปลอดภัยด้านสารสนเทศของบรืษัท ซึ่งเป็นไปตาม

กฎหมายและระเบยบปฏบิติที่ เกี่ยวข้อง

2. เพื่อกำหนดแนวทางและวิธกีารปฏิบตใิห้บุคลากรและบุคคลที่ปฏิบัตงิานให้คับบรืษทั รวมมั่งการยืนยันคัว
บุคคลากรเข้าถึงและการควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ

3. เพื่อให้มกีารสำรองข้อมูลสารสนเทศอย่างสมํ่าเสมอ และมีแพนเตรยืมความพร้อมกรณฉีุกเฉินใน กรณทีีไ่ม่

สามารถดำเนินการด้วยวิธกีารทางอิเล็กทรอนิกส์ ให้สามารถทู้ระบบกลบคืนมาได้ภายใน ระยะเวลาที่เหมาะสม

เพื่อให้สามารถใช้งานระบบเทคโนโลยสีารสนเทศได้ตามปกตอย่างต่อเนื่อง เหมาะลม และสอดคล้องคับการใช้

งานตามภารกิจของบริษัท

4. เพื่อให้มกีารตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบ เทคโนโลยี

สารสนเทศอย่างสมํ่าเสมอ
5, เพื่อสร้างความตระหนักและส่งเลรมืใหเีกิดความร้ ความเข้าใจและการให้การอบรมทางด้านการ รักษาความ

มั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศให้แกบุ่คลากรและบุคคลที่เกี่ยวข้อง

นโยบายนครอบคลุมการควบคุมการเข้าถึงระบบและทรัพยากรสารสนเทศที่ เป็นโปรแกรมประยุกต์ (Application)

เครือข่ายคอมพิวเตอร์ (Computer Network) และเครือข่ายไร้สาย (Wireless Network) เครอง คอมพิวเตอร์ เครือง

นโยบายความมนคงปลอดภัย บรืษทัวิ.แอล. เอ็นเตฉร์[พรส์จำ กัด (มหาชน)

ช้างชิงเอกสาร: VL-IT-PO-01

P ของระบบเทคไนไลยสารสนเทศ ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10
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นโยบายความมนคงปลอดภัย

hIef ของระบบเทคโนโลยสีารสนเทศ

บพทวี.แอล. เอ็นเตอร์ไพรส์ จำกัด (มหาชน)

อ้างชิงเอกสาร: VL-IT-PO-01

ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10

นโยบายการรักษาความมนคงปลอดภัยทางด้านกายภาพและศูนย์คอมพิวเตอร์

1. หืนทีใ่นการวาง Server ควรตั้งอยูใ่นสถานที่ทีเ่หมาะสม ไมม่ีฝ่นควัน และมีเครื่องปรับอากาศทำ งาน

2. ผู้ดูแลระบบต้องจัดให้มกีารบันทึกรายละเอียดการการผ่านเข้า-ออกสถานทีต่ั้งของระบบ ของทังผู้ที่ ไค้ รับ

อนุญาตและไมไ่ค้รับอนุญาตเพื่อเป็นหลักฐานในการตรวจสอบ

3. มีถุญแจปิดล๊อก หรือมรีะบบคียก์าร์ด กำหนดสิทธ การเข้าออกได้ เพื่อง่ายและสะดวกต่อการฟ้าระวัง ควบคุม

รวมทั้งป้องกันความเสียหายอื่น ๆทีอ่าจเกิดขึนได้

4. การรักษาความปลอดภัยการเข้าออกจากผูอ้ื่น ด้วยการบันทึกวัตถปุระสงคใ์นการเข้าออกทุกครั้ง

5, มรีะบบป้องกันอัคคีภัย และถังดับเพลิงในกรณเีกิดเหตฉุุกเฉิน

6. มีเครองสำรองไฟในกรณฉีุกเฉินให้กับ Server และ PC รวมถึงอุปกรณต์่าง ๆ ที่เชื่อมต่ออยู่กับระบบ เครอข่าย

นโยบายการควบคุมการใซง้านระบบเครือข่ายและคอมพิวเตอร์

1. การใช้งานระบบเครือข่ายจะต้องใช้งานผ่านเครื่องคอมพิวเตอรข์องบรืบัทฯ เท่าทั้น การใช้งานระบบ เครือข่าย

จากเครื่องคอมพิวเตอรท์ีไ่ฝใข่เครื่องคอมพิวเตอรข์องบรืษัทฯ จะต้องได้รับอนุญาตจากผู้ดูแล ระบบก่อน

2. กำหนดมาตรการควบคุมการเข้าถึงระบบสารสนเทศของบรืษัทสำหรับผู้ใช้บรืการ โดยต้องได้รัชอนุญาต ให้

เข้าถึงระบบด้วยวิธกีารดังต่อไปนี้

- สำหรับบุคลากรให้ ขออนุญาตการเข้าถึงระบบตามระเบียบการขอใช้ บรกืารชองฝ่ายระบบ เทคโนโลยี

สารสนเทศ

- สำหรับผูใ้ช้บรืการชั่วคราว ให้ขออนุญาตการเข้าถึงระบบตามระเบียบการขอใช้บรืการของฝ่าย ระบบ

เทคโนโลยสีารสนเทศ

3. ต้องกำหนดให้มีผู้ดแูลระบบในกรณทีีห่น่วยงานจัดตั้งเครือข่ายของหน่วยงานที่เชื่อมต่อกับเครือข่ายหลัก โดยให้

ผู้ดูแลระบบปฏิปต้ิตามข้อดังต่อไปนี้

- ผู้ ดูแลระบบต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เข่น โปรแกรมประยุกต์

(Application) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เนต็ (Internet) เป็นต้น โดย ต้องให้

ชิทธิ เฉพาะสิทธิ๋เท่าทีจ่ำ เป็นตามกรอบนโยบายฉบับนีร้วมทั้งผู้ ดูแลระบบต้องทบทวนสิทร์ ดังกล่าวอฺย่าง

สมํ่าเสมอ . aA }V /
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- ผู้ ดูแลระบบต้องกำหนดสิทธิการเข้าถึงข้อมูลและระบมข้อมูลให้ เหมาะสมกับการเข้าใช้งานฃองผู้ใช้ งาน

ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าทีใ่นการปฏิบัติงานก่อนเช้าใช้ระบบ สารสนเทศ รวมทั้งผู้ดูแล

ระบบต้องมกีารทบทวนสิทธิการเข้าถึงอย่างสมํ่าเสมอ

- การเพิ่ม/ลดสิทธิการใช้งานจะต้องได้รับอนุญาตจากผู้บังคับบัญชาเป็นลายลักษณอ์ักษรเท่านั้น และ ส่งต่อ

ให้ผู้ดูแลระบบรับทราบและดำเนินการเพิ่มลิทธ

- ผู้ดูแลระบบต้องจัดให้มกีารบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิต่างๆ ของทั้งผู้ที่

ได้รับอนุญาตและไมไ่ด้รับอนุญาตเพี่อเป็นหลักฐานในการตรวจสอบ

- ผู้ดูแลระบบต้องให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความ จำ เป็น

รวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทร์การใช้งาน เช่น การลาออก หรือการเปลี่ยน ตำแหน่งงาน

ภายในหน่วยงาน เป็นต้น

4. ในกรณมีคีวามจำ เป็นต้องให้สิทธพิิเศษกับผู้ใร้งานที่มีลทิธิสูงสุด ผู้ใช้งานนั้นต้องได้รับความเห็นชอบ และอนมุติ

จากผู้บังคับบัญชา โดยมกีารกำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้น ระยะเวลาดังกล่าว

หรือพ้นจากตำแหน่ง และมกีารกำหนดสิทธพิิเศษทีไ่ด้รับว่าเข้าถึงไต้ถึงระดับใดได้ บ้าง และต้องกำหนดให้รหัส

ผู้ใช้งานต่างจากรหัสผูใ้ช้งานตามปกติ

5. ผู้ดูแลระบบ ต้องควบคุมการเชื่อมต่อเครือข่ายกับระบบเครือข่ายหลัก เพื่อบรหืารจัดการระบบเครือข่าย ไต้อย่าง

มปีระสิทธิภาพ ดังต่อไปนี้

- ต้องมวีิธกีารจำกัดเต้นทางการเข้าถึงระบบเครือข่ายที่มกีารใช้งานร่วมกัน

- ต้องกำหนดให้มวีิธเีพื่อจำกัดการใช้ เต้นทางบนเครือข่ายจากเครองคอมพิวเตอรไ์ปยังเครอง คอมพิวเตอร์แม่

ข่าย เพื่อไมใ่ห้ผูใ้ช้ปรกิารสามารถใช้ เต้นทางอื่นๆ ได้

- ระบบเครือข่ายต้องติดตังระบบตรวจจับการบุกรุก ( Intrusion Prevention System/lntrusion Detection

System) เพื่อตรวจสอบการใช้งานของบุคคลที่เช้าใช้งานระบบเครือข่ายของหน่วยงานในลักษณะทีผ่ิดปกติ

- การเช้าต้ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบชินเทอร์เน็ตต้องมกีารลงบันทึกเข้า (Login) และ

ต้องมกีารพิสูจนย์ืนบันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้องของ ผูใ้ช้บริการ

- เลขทีอ่ยูไ่อพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงานต้องมกีารป้องกันมใิห้ หน่วยงาน

ภายนอกที่เชื่อมต่อสามารถมองเห็นได้ A.A /yv - 1
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- ต้องจัดทำ แผนผังระบบเครชืขิ่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตขชิงระบบ เครือข่าย

ภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆพร้อมทั้งปรับปรุงให้เป็นป้จจบุันอยู่เสมอ

- ระบบเครือข่ายทั้งหมดของหน่วยงานที่มกีารเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอกหน่วยงาน ควร

เชื่อมต่อผ่านอุปกรณบ์ัองกันการบุกรุก รวมทั้งต้องมคีวามสามารถในการตรวจจับโปรแกรม ประสงครํ้าย

(Malware) ด้วย

- การใช้เครองมือต่างๆ เพื่อการตรวจสอบระบบเครือข่ายควรได้รับการอนุมัตจิากผู้ดูแลระบบและ จำกัดการใช้

งานเฉพาะเท่าทีจ่ำ เป็น

6. ห้ามใช้ทรัพยากรสารสนเทศและระบบลื่อสารทุกประเภท รวมถึงอุปกรณอ์ื่นใดของบริษัททีจ่ัดเตรียมให้ เพื่อการ

เผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอื่นใด ที่มีลักษณะขัดต่อคีลธรรม ความมั่นคงของ ประเทศ กฎหมาย

หรือกระทบต่อภารกิจของบริษัท

7. ห้ามใช้ทรัพยากรสารสนเทศและระบบลื่อสารทุกประเภท รวมถึงอุปกรณอ์ื่นใดของบริษัทเพื่อการรบกวน

ก่อให้ เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและ คีลธรรม หรือ

กระทบต่อภารกิจของบริษัท

8, ห้ามใช้ทรัพยากรสารสนเทศทุกประเภทที่เป็นของบริษัทเพื่อประโยชนท์างการค้า

9. ห้ามกระทำ การใดๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใดในเครือข่ายระบบ

สารสนเทศของบริษัทโดยเด็ดขาด ไมว่่าจะด้วยวิธกีารใดๆ กต็าม

10, ห้ามกระทำ การรบกวนทำลาย หรือทำ ให้ระบบสารสนเทศของบริษัทต้องหยุดชะงัก

11 , ห้ามใช้ ระบบสารสนเทศของบริษัทเพี่อการควบคุมคอมพิวเตอร์'หรือระบบสารสนเทศภายนอก โดยไมไ่ด้ รับ

อนุญาตจากผู้มอีำนาจ

12. ห้ามกระทำ การใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่ว่าจะเป็น กรณใีดๆ

เพื่อประโยชน!นการเช้าถึงข้อมูล หรือเพื่อการใช้ทรัพยากรก็ตาม

13. ห้ามติดตั้งอุปกรณห์รือกระทำ การใดเพี่อให้สามารถเข้าถึงระบบสารสนเทศของบริษัทโดยไมไ่ด้รับ อนุญาต

14. ไม่นำ อุปกรณเ์ชื่อมต่อข้อมูล จำพวก Flash Drive หรือ External Drive จากภายนอกมาใช้งานโอนถ่าย ข้อมูลกับ

Server โดยไมจ่ำ เป็น รวมถึงเครอง PC K ร5ิ พ^'' z (
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นโยบายการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์

1. ผู้ดูแลระบบควรจัดให้มกีารติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศชองหน่วยงาน และตรวจ

ตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูล

2. บริษัทต้องกำหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจร ทาง

คอมพิวเตอร์ (Log) มคีวามถูกต้องและสามารถระบถุึงตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้

- ต้องมวีิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจำกัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้ เฉพาะบุคคล

ที่เกี่ยวข้องเท่านั้น

- ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไวใ้นสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน ถูกต้องแท้จริง

และระบุตัวบุคคลที่เข้าถึงลื่อดังกล่าวได้ และข้อมูลที่ใฃ้ในการจัดเก็บ ต้องกำหนดชั้น ความลับในการเข้าถึง

ข้อมูลและผู้ดูแลระบบไมไ่ด้รับอนุญาตในการแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของ

หน่วยงาน (IT Auditor) หรอิบุคคลทีห่น่วยงานมอบหมาย

- ควรกำหนดให้มกีารบันทึกการทำ งานของระบบบันทึกการปฏิบัติงานของผู้ไฃ้งาน (Application Logs) และ

บันทึกรายละเอียดของระบบป้องกันการบุกรุกเช่นบันทึกการเข้า-ออกระบบ บันทึกการพยายามเข้า^ระบบ

บันทึกการใช้งานCommand Line และ Firewall Log เป็นต้น เพื่อประโยชนใ์น การใช้ตรวจสอบและต้องเก็บ

บันทึกดังกล่าวไว้อย่างน้อย 90 วัน นบตั้งแตก่ารใช้บริการสินสุดลง

- ควรตรวจสอบบันทึกการปฏิบัติงานของผุ้ใช้งานระบบอย่างสมํ่าเสมอ

3. ห้ามผู้ใดกระทำ การเคลื่อนย้ายติดตั้งเพิ่มเติมหรอิทำ การใดๆ ต่ออุปกรณส์่วนกลาง ได้แก่ อุปกรณจ์ัด เส้นทาง

(Router) อุปกรณก์ระจายสัญญาณข้อมูล (Switch) อุปกรณท์ีเ่ชื่อมต่อกับระบบเครือข่ายหลักที่ มผีลให้การ

ทำ งานของเครือข่ายหลัก โดยไมไ่ด้รับอนุญาตจากผู้ดูแลระบบ

นโยบายด้านการพิสูจน์ ตัวตน (AUTHENTICATION, IDENTIFICATION AND

ACCOUNTABILITY)

1. นโยบายนีก้ำหนดให้การพิสูจนต์ัวตน (Authentication) ต้องกระทำ ในกรณตี่างๆ ดังต่อไปนี้

- คอมพิวเตอรท์ุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทำ การพิสูจนต์ัวตนทุกครั้ง

- การใช้งานระบบคอมพิวเตอรอ์ื่นในเครือข่ายต้องทำ การพิสูจน์ตัวตนทุกครั้ง
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- การใช้งานชินเทอรเน้ต (Internet) ต้องทำ การพิสูจน์ตัวตนและต้องมกีารบันทึกข้อมูลซึ่งสามารถบ่งบอก

ตัวตนบุคคลผู้ใฃ้บริการได้ และบ่งบอกถึงเครองคอมพิวเตอรท์ีใ่ช้งานอยู่ และอาจบ่งบอกถึง ตำแหน่งที่ตั้ง
J a rของเครองคอมพิวเตอร์

2. ต้องมกีารกำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผูใ้ช้งานระบบลาออก หรอ พ้นจาก

ตำแหน่ง หรือยกเลิกการใช้งาน

3. ต้องกำหนดรหัสผุ้ใช้งาน (User Account) ต้องไมช่ำ กัน

4. ควรกำหนดให้ผูใ้ช้งานไมบ่ันทึกหรือเก็บรหัสผ่าน (Password) ไวใ้นระบบคอมพิวเตอรใ์นรูปแบบทีไ่มไ่ด้ ป้องกัน

การเข้าถึง และไม่เขียนหรือพิมพร์หัสฝานแสดงไว้ให้บุคคลอื่นเห็น

5. มกีารตั้งรหัสผ่านการใช้งานเครือข่ายและการใช้งานโปรแกรม โดยพาสเวิร์ดต้องประกอบด้วย ตัวอักษร และ

ตัวเลข ความยาวไม่ตํ่ากว่า 6 ตัวอักษร

6. ผู้ใช้บรืการต้องเปลี่ยนรหัสผ่าน (Password) อย่างน้อยทุกๆ 6 เดือนหรือทุกครั้งที่มีการแจ้งเตือนให้ เปลี่ยน

รหัสฝาน

7. เมื่อผูใ้ช้บริการไม่อย่ที่เครืองคอมพิวเตอร์ เครองคอมพิวเตอรท์ุกเครืองต้องทำ การปิดกั้นจอภาพ (Screen Lock)

ทุกครั้ง และต้องทำ การพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง โดยเครืองคอมพิวเตอรท์ุก เครืองต้องทำ การตั้งเวลา

พักจอภาพ (Screen Saver) โดยตั้งเวลาอย่างน้อย 5-10 นาที

8. ผู้ใฃ้ปรกิารต้องมหีน้าทีใ่นการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผูใ้ช้ ( Username) และรหัสฝาน (Password)

โดยผู้ใช้บริการแต่ละคนต้องมบีัญชีชื่อผู้ใฃ้ของตนเอง ห้ามใช้ ร่วมกับผู้อื่น รวมทั้งห้ามห้าการเผยแพร่หรือ

แจกจ่ายเป็นเหตใุห้ผู้อื่นล่วงรู้รหัสฝาน

9. ผูใ้ช้บริการต้องรับผิดชอบต่อการกระทำ ใดๆ ที่เกิดจากบัญชขีองผูใ้ช้งาน (Username) ไมว่่าการกระทำ นั้นจะเกิด

จากผูใ้ช้บริการหรือไม่ก็ตาม

10. ผู้ใช้บริการต้องทำ การพิสูจนต์ัวตนทุกครั้งก่อนทีจ่ะใช้ทรัพยากรหรือระบบสารสนเทศของบริษัท แสะ หากการ

พิสูจนต์ัวตนนั้นมีป้ญหา ไม่ว่าจะเกิดจากการลืมรหัสผ่าน หรือชื่อบัญชีโดนลึอค หรือเกิดจาก ความผิดพลาดใดๆ

ผู้ใฃ้บริการต้องแจ้งให้ผู้ดูแลระบบทราบทันที

ข้อ 9 สำหรับผู้ใชีบริการภายนอกแบบชั่วคราวให้กำหนดให้มีผู้ รับผิดชอบชื่อบัญชีชั่วคราว (Temporary

Accountsทนได้ เช่นกรณีการจัดสัมมนาหรืออบรม โดยให้ หัวหน้าโครงการจัดสัมมนาหรืออบรมเป็น
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นโยบายความมนคงปลอดภัย

‘nMp ของระบบเทคโนโลชิสารสนเทศ

บรืชท้วี.แอล. เอ็นเตอสพรส์ จำกัด (มหาชน)

อ้างชิงเอกสาร: VL-IT-P0-O1

ปรับปรุงครั้งที่: 01 วันที่ 16 มกราคม 2563

จำนวนรวม (หน้า) : 10

ผู้รับผิดชอบการพิสูจนต์ัวตนของผู้ เข้าสัมมนาหรออบรม และหากมีทารกระทำ ผิดอันใดของผู้ใช้งาน ภายนอก ให้

ผู้รับผิดชอบแทนเป็นผู้รับผิดต่อการกระทำ ดังกล่าว

นโยบายการสำรองชัอมูลและกูค้ืนข้อมูล

1. ผู้ดูแลระบบต้องมกีาร Backup ข้อมูล Server อย่างสมํ่าเสมอ (ตามแผนการสำรองข้อมูลและการถู้คืน ระบบ)

2. ผู้ ดูแลระบบต้องทำ สำเนาซอฟต์แวร์ชองระบบสารสนเทศของบร่ษัทหรอของหน่วยงานที่มีความสำคัญ อย่าง

สมํ่าเสมอหรือก่อนการเปลี่ยนแปลงหรือปรับปรุงเวอร์ชนของซอฟต์แวร์เพื่อป้องกันบญ่หาระบบไม่ สามารถใช้

งานได้หรือไม่สามารถกู้คืนได้ เมื่อเกิดบญ่หาเมื่อทำ การปรับปรุง

3. ผู้ ดูแลระบบต้องทำ การสำรองข้อมูลต่างๆ ทีส่ำคัญฃองระบบสารสนเทศอย่างสมํ่าเสมอ สำหรับข้อมูลที่ มอีัตรา

การเปลี่ยนแปลงมากให้สำรองข้อมูลอย่างน้อยวันละ 1 ครั้ง

4. ผู้ ดูแลระบบต้องมขีั้นตอนการปฏิบัติการจัดทำ สำรองข้อมูลและการกู้ คืนข้อมูลอย่างถูกต้อง ทั้งระบบ ซอฟต์แวร์

และข้อมูลในระบบสารสนเทศ โดยกำหนดให้มขีั้นตอนการปฏิบติแยกตามระบบสารสนเทศ แตล่ะระบบ

5. ข้อมูลที่สำรองควรจัดเก็บไว้ในสถานที่ เก็บข้อมูลสำรองซึ่งติดตั้งอยูท่ีส่ถานทีอ่ื่นทีไ่มใ่ช้สถานที่ เคียวกับสถานที่

ติดตั้งระบบหรืออยูใ่นสถานที่ที่ปลอดภัยจากภาวะคุมคาม (Threat) ต่างๆ ที่อาจเกิดขึนกับระบบหรือ สถานที่

ติดตั้งระบบไค้

ธ. ต้องมีการจัดทำ แผนและระบบการทดสอบสื่อเก็บข้อมูลสำรองอย่างสมํ่าเสมอเพี่อพิสูจนว์่าลื่อที่ เก็บ สำรอง

ข้อมูลยังสามารถใช้งานได้

7. บรืษัทและหน่วยงานต้องมีการจัดทำ แผนการภู้คืนระบบกรณีเกิดเหตุหายนะ (Disaster Recovery Plan) ให้

สามารถกู้ระบบกลับคืนมาภายในระยะเวลาที่เหมาะสม
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